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无线传感器网络病毒传播动力学模型研究 

罗小娟，朱煜，黄如 
（华东理工大学信息科学与工程学院，上海 200237） 

摘  要：针对无线传感器网络中病毒传播的问题，引入流行病理论的研究方法，提出一种具有免疫机制的病毒传

播动力学模型。数值计算与实验仿真结果显示，当在网络的少量节点中引入免疫机制时，可以有效降低病毒传播

速率，提高网络的抗病毒能力。同时，节点的通信半径、转移概率和节点密度等因素对传感网病毒传播有较大影

响，动态调节这些参数可以使网络整体性能达到平衡。 
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Analysis of spreading dynamics of virus in wireless sensor networks 

LUO Xiao-juan, ZHU Yu, HUANG Ru 
(School of Information Science and Engineering, East China University of Science and Technology，Shanghai 200237,China) 

Abstract: For virus propagation in wireless sensor networks, based on the epidemic theory, a virus propagation model 
with immune mechanism was proposed. Numerical calculations and experimental results show that when a small number 
of network nodes are added with immune mechanism, the virus propagation rate can be effectively reduced and the an-
ti-virus capability of the network can be improved. At the same time, communication radius, transfer probability and node 
density of nodes have great influence on the propagation of sensor network virus. Dynamic adjustment of these parame-
ters can make the whole network performance balance. 
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1  引言 

无线传感器网络（WSN, wireless sensor network），
是由许多在空间中分布的传感器节点通过自组织

及多跳形成的一种无线通信网络，这些装置使用

传感器协作地监控不同位置的物理或环境状况（如

气味、压力、压强、声音、温度、湿度、运动或

污染物）。无线传感器网络的发展最初起源于战场

监测、敌友兵力监控、目标追踪、生物和化学武

器探测等军事应用。而现今传感器网络越来越多

地应用于民用领域，如环境监测、智能家居、医

疗监护、农业信息监控以及交通控制等。近年

来，随着应用领域不断增多，无线传感器网络安

全受到越来越多的重视，其中，病毒传播引起的

安全问题也成为了业界研究热点[1~6]。 
Mohammad 等在文献[7]中研究了传感器网络中的

蠕虫病毒传播，描述了一个基本的无线传感器网络中

的蠕虫病毒传播模型，随后通过仿真分析了不同的网

络环境和协议参数对蠕虫病毒传播的影响。Feng 等在

文献[8]中把基本的流行病传染模型应用到无线传感器

网络中，之后结合实际应用提出一种改进的模型

SIR(susceptible infective recovered)来进一步描述病毒

从单个节点扩散至整个网络的传播动力学，并且利用

仿真证明在引入了维持机制后，可以更加真实有效地

分析网络中病毒传播过程。Socievole在文献[9]中提出

了一种改进的 SIS 模型，通过引入一种反病毒机制来

提高网络的反病毒能力。Yezekael 等在文献[10]中利

用流行病传播理论对无线传感器网络病毒传播进行建
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模与分析，通过数值分析发现，病毒的传播行为与节

点的密度和能量的消耗等有关。 
本文主要研究了在无线传感器网络中病毒传

播的动力学过程。病毒最初从单一节点开始向其

邻居节点进行传播，而邻居节点在受到感染后也

不断重复这一过程。本文首先分析了无线传感器

网络中的 SI(susceptible infective)模型，当传感器网

络中不存在反病毒机制时，均可看作是这个模

型。通过理论证明和仿真可知，在该模型下，一

旦一个节点感染了病毒，就会快速向外传播，直

到整个网络均受到感染。在实际网络中，由于传

感器节点的失效或加入一些反病毒机制的作用，

网络中的传播行为会发生一些改变。本文提出了

一种改进的 SIR 模型，通过引入一种免疫类型节

点，增强了网络抗病毒的能力。通过理论与仿真

验证，节点的通信半径、转移概率和节点密度等因

素对于传感网病毒传播有较大影响，动态调节这些

参数可以使网络整体性能达到平衡。 

2  无线传感器网络中的病毒传播 SI 模型 

2.1  无线传感器网络模型 
本文采用的无线传感器网络模型中，假设有

N 个传感器节点随机静态分布在一片区域内，且密

度为 δ 。最初只有中心的一个节点感染病毒，即

病毒的传播是由区域中心向外扩散的，当网络中

的某一个节点的邻居节点(局域内的节点)均已被感

染时，该节点对于网络中的病毒传播就不再有贡

献了，如图 1 中黑色方形节点。图 1 所示的白色图

形节点为已感染且可以向外传播病毒的节点，黑色

圆形节点为易受感染节点。其中，S(t)为 t 时刻易

受到感染的节点个数，I(t)为 t时刻已感染病毒的节

点个数，Rc为单个节点的通信半径。 

 
图 1  无线传感器网络病毒传播模型 

2.2  SI 模型下的病毒传播过程 
若不考虑网络中的反病毒机制和失效节点等

因素，则总节点可分为 2 类：易受感染的节点 S 类

和已感染的节点 I 类，SI 模型状态转换如图 2 所示。 

 
图 2  SI 模型 

SI 模型中的病毒传播方程[8]为 
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单位时间内一个节点可以传染的节点数量与

当时的健康节点数量成正比，比例系数为 β 。 

在无线传感器网络模型中，有 
 ( )= ( )+ ( )N t S t I t  (2) 

设在 t 时刻能够对其他节点传播病毒的节点数

为 ( )I t′ 。且根据图 1 可知 

 2( )= ( ) π( ( ) )cI t I t r t Rδ′ − −  (3) 

其中，r(t)是在 t时刻，包含所有已感染节点的圆的

半径。 
由于 2( )= π ( )I t r tδ ，继而可得 

 2( )=2 π ( ) πc cI t r t R Rδ δ′ −  (4) 

为简化模型，且一般有 ( ) cr t R>> ，得 

 '( )=2 π ( ) cI t r t Rδ  (5) 

一个节点可以感染到的节点个数记为η ，且有 

 2= π cRη δ  (6) 

但是在η 中并不完全是易感染的节点，其

中，易感染的节点大约比例为
( )S t
N

。如图 3所示，

节点 j 只可以传播给黑色圆形节点。 

 
图 3  单个节点的病毒传播范围 



第 2 期 罗小娟等：无线传感器网络病毒传播动力学模型研究 ·65· 

 

将式（5）代入式（1），可得 
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由于 2( )= π ( )I t r tδ ，所以 π ( )=r t Iδ ，且有

I(0)=1。解式（7）得 
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当 t →∞ 时，I(t)=N，即所有节点最终都将被

感染。 
对SI模型进行仿真实现，假设网络中有 10 000 个

节点，密度 =0.1δ ， =0.8β ，节点的发射半径为 Rc=5。

图 4 分别考虑节点的通信半径 Rc为 5、7.5 与 10 的

情况。 

 
图 4  SI 模型下的病毒传播 

3  改进的 SIR 病毒传播模型 

当无线传感器网络中没有反病毒机制时，网络

的传播模型可看作是 SI 模型。在该模型中，只要网

络中的一个节点感染了病毒，经过一段时间的传播

后，网络中所有的节点都将被感染，且当节点的通

信半径越大时，传播速度越快。在许多应用场合中，

节点由于能量耗尽等原因失效，或是网络中加入了

反病毒措施，病毒传播过程会发生一些变化，而 SI
模型无法真实反映此时的传播规律。针对传感器网

络中 SI 模型的不足，本文提出一种改进的 SIR 模

型，分析病毒在该模型下的传播动力学，通过理论

与仿真证明在该模型中，网络可以在通过较小的额

外开销下，通过调节各个参数，有效地增强网络的

抗病毒能力。 
3.1  SIR 模型下的病毒传播过程 

当考虑网络中节点失效与反病毒的机制后，增

加了一种 R 类节点用来表示安全的节点，其状态转

换如图 5 所示，其中，μ 为 S 节点转移到 R 节点的

概率， ∂为 S 节点转移到 I 节点的概率， β 为 I 节

点转移到 R 节点的概率。 

 
图 5  SIR 模型状态转换 

SIR 模型中的病毒传播方程为 
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在传感器网络模型中，有 

 ( )= ( )+ ( )+ ( )N t S t I t R t  (11) 

此时可以有效传播的节点个数 ( )I t′ 为 

 ( )=2 π ( ) c
II t r t R R
N

′ −δ  (12) 

再根据式(6)可得到传播方程 
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用一般方法求解该方程较为困难，可以通过数

值分析方法来分析其规律。在本文实验中，假设网

络中有 10 000 个节点，初始条件为 =0.1δ ， =0.5∂ ，

=0.01β ， =0.000 2μ ，节点的发射半径为 Rc=5。 
3.2  仿真结果分析 

I(t)、S(t)和 R(t)随时间变化的情况如图 6 所示。
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在病毒爆发的初期，感染病毒的节点数快速上升，当

到达某个峰值时，免疫的效果逐渐体现，网络中免疫

节点数量逐步增加，感染病毒的节点数开始下降。与

SI 模型相比较，该模型中引入了 R 类节点，且 S 类节

点可以直接转化为 R 类节点以免受到病毒等的危害。

当在网络的少量节点中引入免疫机制时，可以有效降

低病毒传播速率，提高网络的抗病毒能力。 

 
图 6  I(t)、S(t)和 R(t)对比 

改变节点通信半径 Rc和传播概率 ∂的情况下，

均对 I(t)有影响，结果如图 7 所示。节点通信半径

增大与病毒传播率的增加，均会造成网络病毒传播

速度加快，最大感染节点数增大，但同时感染节点

数下降的速率也加快。 

 
图 7  Rc和 ∂ 对 I(t)的影响 

图 8 是改变节点通信半径 Rc 和传播概率 ∂对
S(t)的影响。节点通信半径增大与病毒传播率的增

加，会造成易感染病毒的节点快速转化为 I 类节点

和 R 类节点。可以看出，当节点的通信半径和病毒

有效传播率只少量增加时，健康的节点数也会加速

消失。比较 =0.4∂ ,Rc=5 与 =0.5∂ ,Rc=6，当 S(t)下降

到相同的值时，后者只用前者近一半的时间。 

 
图 8  Rc和 ∂ 对 S(t)的影响 

图 9描述了改变 μ 和 β 对 I(t)的影响。当 μ 和 β

均增大时，最大感染的节点数下降，感染节点数更

加快速到达峰值，从峰值处下降速率加快。 

 
图 9  μ和 β对 I(t)的影响 

图 10 描述了节点密度δ 对于 I(t)的影响。当δ
增大时，网络中的感染速度加快，最大感染节点

个数增加。 
通过仿真分析，可以得出在改进的 SIR 模型下

病毒传播的规律。除了与传感器网络自身拓扑结构

有关外，病毒传播还与节点的通信半径，病毒传播

率，节点失效的概率(节点的能量消耗)和网路中节点

的密度等关系密切，在实际中为了防止病毒快速传

播，可以调节这些参数，使网络整体性能达到平衡。 
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图 10  δ对 I(t)的影响 

4  结束语 

本文研究了在无线传感器网络中病毒传播的

动力学过程，分析了 2 种病毒传播模型：SI 模型和

改进的 SIR 模型。传统的 SI 模型适合于节点永久

有效或无反病毒机制的无线传感器网络，一旦网络

中有节点感染病毒，最终会导致整个网络均被感

染。考虑到实际应用中节点有一定概率失效，且会

有反病毒的机制，本文引入了一种改进的 SIR 模型。

该模型可以有效地降低病毒传播速率，减少受到感

染的病毒个数，除了该模型的免疫节点外，节点的

通信半径、各状态的转移概率和节点密度等条件对

于该模型下的病毒传播有较大影响，实际中可以根

据一定要求动态调节这些参数。 
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